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Lans, 18 JUN 2015

VISTO, el Estatuto de la Universidad Nacional de Lants, el
Expediente N° 2336/15 correspondiente a la 4° Reunion del Consejo Superior del
2015, las normas y estandares tecnolégicos para la Adminisiracién Publica
Nacional suministrados por el Organismo Nacional de Tecnologia Informética
(ONTI), y;

CONSIDERANDO:

Que, la informacién es un recurso integrante de los activos de la
Universidad que debe ser protegida garantizando la continuidad de los sistemas
de informacion, minimizando los riesgos de dafio contribuyendo a una mejor
gestion de la institucion en cumplimiento de sus fines estratégicos;

Que, a fin de hacer efectivos estos principios, resulta necesaria la
implementacion de una politica de seguridad de la informacién que forme parte
de la cultura organizacional de la Universidad, con el compromiso de todos los
integrantes de la comunidad cducativa para su difusion, consolidacién y
cumplimiento;

Que, en pos de los objetivos sefialados precedentemente, esta
Universidad adopta las normas y estandares tecnolégicos para la Administracion
Piblica Nacional suministrados por el Organismo Nacional de Tecnologia
Informética (ONTI), dependiente de la Jefatura de Gabinete de Ministros del
Poder Ejecutivo Nacional;

Que, en este marco luce adecuado y pertinente la creacién de un
Comit¢ de Seguridad, cuya integracién misiones y funciones, surgen del Anexo
IT que forma parte integrante de la presente, sin perjuicio de sefialarse a priori que
deberd adaptar las normas del Organismo Nacional de Tecnologia Informatica
(ONTI) a las necesidades y particularidades de la actividad universitaria
realizando en forma previa el diagnéstico pertinente;

Que, asimismo, en Anexo III de la presente y como parte integrante
de la misma, se aprueba el Compromiso de Confidencialidad, a ser suscripto por
todos los miembros de la comunidad educativa que alli se consignan, ¥ que se
incluird en el legajo personal de aquellos cuyos registros obran en poder de la
Direccién de Recursos Humanos dependiente de la Sccretaria General:

Que en su 4" Reunién de 2015, este cuerpo ha tratado la
mencionada propuesta y que la misma ha sido objeto de tratamiento especifico
por parte de su Comisién de Asuntos Juridicos y Politica Institucional y no se
han formulado objeciones;

Que, el Consejo Superior es competente para normar sobre el
particular, en virtud de lo establecide por los Articu)§ 31 incisg{% g) y m) del

% Estatuto de la Universidad Nacional de Lanus; /
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Por ello;

EL CONSEJO SUPERIOR DE LA
UNIVERSIDAD NACIONAL DE LANUS
RESUELVE:

ARTICULO 1°: Adoptar para esta Universidad las normas y estdndares
tecnoldgicos para la Administracién Piblica Nacional suministrados por el
Organismo Nacional de Tecnologia Informética (ONTI), dependiente de la
Jefatura de Gabinete de Ministros del Poder Ejecutivo Nacional, conforme el
detalle en ¢l Anexo I “Pautas de Politicas de Seguridad de la Informacién que se
adjunta y forma parte integrante de la presente Resolucién,

ARTICULO 2° Aprobar la creacién de un Comité de Seguridad Informatica
cuya integracién fines y misiones surgen del Anexo II que integra la presente,

ARTICULO 3°; Instruir al Comité de Seguridad Informdtica para que adapte las
normas y estdndares tecnoldgicos para la Administracién Pdblica Nacional
suministrados por el Organismo Nacional de Tecnologia Informatica (ONTI) a
las necesidades propias de esta Universidad, realizando en forma previa el
diagndstico pertinente.

ARTICULO 4° Aprobar el formulario de “Compromiso de Confidencialidad” a
ser suscripto por todos los destinatarios aludidos en el Anexo III que forma parte
integrante de la presente,

ARTICULO 5° Delegar en ¢l Rectorado el dictado de las normas reglamentarias,
y de interpretacién del Anexo II1.

ARTICULO 6° Registrese, comuniquese y notifiquese en los términos del
articulo 40 del Reglamento de la Ley Nacional de Procedimientos
Administrativos, aprobado por el Decreto Ley 1759/72 (t.o. 1991). Cumplido.
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ANEXO 1

Pautas de politicas de seguridad de la informacién

1. INTRODUCCION

2, TERMINOS Y DEFINICIONES

2.1, Seguridad de la Informaclén

2,2, Informacidn

2.3, Slstema de Informacién

2.4, Tecnologia de Ia Informacion )
2.5, Comité de Seguridad de I Informaclén
2.6, Responsable de Seguvldad Informdtea

3, POLITICAS DE SEGURIDAD DE LA INFORMACION

3.1, Objetivos
3.2, Sanclones Previstas por Incumphimiento

4, ORGANIZACION DE LA SEGURIDAD

4.1, Infraestructura de la Seguridad de I Informacién

4.1.2, Proceso de Aulorizacién para [nstalaciones de Pre iento de Infi in
41,3, A to Especializado en Materia de Seguridad de la Informacién
4.1.4, Cooperacidn enire Organi
4.1.5. Revisién Independicnte de la Seguridad de ln Informacién

4.2, Seguridad Frente al Acceso por Parte de Terceros

4,2.1, Identificacion de Riesgos del Acceso de Terceras Partes

4.2.2, Requerimi de Seguridad en o Acuerdos con Terceros

4.3, Tercerizacién
4.3.1. Requerimientos de Seguridad en Conleatos de Tercerizacién

5. CLASIFICACION Y CONTROL DE AGTIVOS
5.1, Inventario de activos

5.2, Clasificacién de la Informneién

5.3, Rotulado de In Informaclén

6. SEGURIDAD DEL PERSONAL
6.1. Seguridad en la Definicién de Puestos de Trabajo y la Asignacién de Recursos
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6.1.1, Incorporacitn de Ja Seguridad en los Puestos de Trabajo
6.1.2, Conlvol y Polltica det Personal

6.1.3. Compromiso de Confidencialidad

6.1.4. Términos y Condiciones de Empleo

6.2. Capacitacion del Usnarvio

6.2.1, Formacidn y Capacitacion en Maleria de Seguridad de la Informacién
6.3. Resp a Incid yA {ias en Maleria de Seguridad
6.3.1. Comunicacién de Incidentes Relalivos a la Segoridad
6.3,2. Comunicacién de Debilidades en Materia de Seguridad
6.3.3. Comunicacién de Anomalfas del Software

6.3.4. Aprendiendo de los Incid

7. SEGURIDAD FISICA Y AMBIENTAL

7.1, Perimetro de Seguridad Fislea

7.2, Controles de Acceso lifsico

7.3, Profeccién de Oficinas, Recintos e Instalaciones

7.4. Desnrrollo de Tareas en Aveas Protegidas

7.5, Alslamlento de las Areas de Recepeién y Distribucion
7.6, Ublcacidn y Proteceldn del Equipantento y Coplns de Segurldad
7.7, Suministros de Buergla

7.8, Seguridad del Cableado

7.9, Mantenimiento de Equip

7.10. Seguridad de los Equipos Fuera de las Instalaciones
7.11, Desafectacién o Reutilizacién Segura de los Equipos.
7.12. Politicas de Escritorios y Poantallas Limplas

7.13. Retiro de los Bicnes

8. GESTION DE COMUNICACIONES Y OPERACIONES
8.1, Procedimientos y Responsabilidades Operativas

8.1.1. Documeniacion de los Procedimientos Operativos

8.1.2, Control de Cambios en las Operaciones

8.1.3. Procedimi de Mangjo de Tncident
8.1.4. Separacién de Funciones
8.1,5. Separacidn entre Instalaci deD Il ¢ Inslalaciones Operati

8.1.6. Gestién de Instalaciones Bxternas

8.2, Planificacién y Aprobaclén de Sist
8.2.1, Planificacion de la Capacidad
Coordinacién General

8.2.2. Aprobacidn del Sistema

8.3, Proteccidn Contra Software Malicloso
8.3.1. Conlroles Conlra Soft Malici

8.4, Mantenimiento

84.1. Resguardo de la lnformaeion

8.4.2. Registro de Actividades del Personal Operativo
8.4.3. Registro de Fallas
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8.5, Administracién de la Red
8.5.1, Conlroles de Redes
8.6, Adminfstraclén y Sepuridad de los Medlos de Almacenamiento

8.6.1. Admini ién de Medios Informéticos Removibles
8.6,2. Bliminacién do Medios de Infi i
8.6.3, P dimi de Manejo de la Infi ié

8.6.4. Seguridad da la Documentacién del Sistema
8.7. Intercamblos de Informacién y Software
8.7.1, Acuerdos de Int hio de Infi i6n y Sol
8.7.2, Scguridad de los Medios en Trénsito

8.7.3, Seguridad del Gobiemo Electronico

8.7.4. Seguridad del Correo Blectrénico

8.7.4.1, Riesgos de Seguridad

8.7.4.2. Polilica de Correo Bleclrdnico

8.1.5, Seguridad de los Sistemas Electrénicos de Oficina
8.7.6. Sisteras de Acceso Piblico

8.7.7. Otras Formas de | bio de Infi ié

9. CONTROL DE ACCESOS

9.1, Requerimientos para el Control de Acceso
9.L.1. Politica de Control de Accesos

9.1.2, Reglas de Conltrol de Acceso

9.2, Adntinistracién de Accesos de Usuarios
9.2.1. Registracion de Usuarios

9,22, Adwinistracién de Privilegios

9.2.3. Administracién de Contrasefias de Usuario
9,24, Adminisiracién de Contrasefias Criticas

9.2.5. Revisién de Derechos de Acceso de Usuarios
9.3, Responsabilidades del Usuario

9.3.1, Uso de Contrasefias

9.3.2, Bquipos Desalondidos en Areas de Usuarios
9.4, Confrol de Aceeso ala Red

92.4.1. Politica de Utilizacion de los Servicios de Red
9.4.2. Camino Forzado

9.4.3. Autenticacién de Usuarios para Conexiones Externas
9.4.4. Autenticacién de Nodos

9.4.5. Proteccién de los Puertos (Ports) de Dingnédstico Remoto
9.4.6, Subdivisién de Redes

9.4.7. Acceso a Inlemel

9.4.8. Conlrol de Conexidn a la Red

9.4.9. Control de Rulec de Red

9.4.10. Seguridad de los Servicios de Red

9.5, Control de Acceso al Slstema Operntivo
9.5.1. Idenlificacién Avtomdtica de Terminales

9.5.2. Pr limientos de Ce itm de Terminal
9.5.3. Idemificacion y Autenticacién de los Usuarios
9.5.4. Sistema de Administracién de Contrasefas
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9.5.5, Uso de Uititarios de Sistema

9.5.6. Alarmas Silenciosas para la Proteccidn de los Usuarios
9.5,7. Desconexién de Terminales por Tiempo Muerto
9.5.8. Limilacidn del Horario de Conexidn

9.6. Control de Acceso a las Aplleaciones

9.6.1. Restriceion del Acceso a la Infonnacién

9.6.2. Aislamiento de los Sislemas Sensibles

9.7, Monitoreo del Acceso y Uso de los Sistemas
9.7.1. Registro de Eventos

9.7.2. Monitoreo del Uso de los Sistemas

9.7.2.1, Procedimientos y Areas de Riesgo

9.7.2.2, Factores de Ricsgo

9.7.2.3. Registro y Revisidn de Eventos

9.2.3. Sincronizacidn de Relojes

9.8. Computacién NMdévil y Trabajo Remoto
9.8.1. Computacidn Mdvil

9.8.2, Trabajo Remolo

410, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
10.1, Requerimientos de Seguridad de los Sistemns
10.1.1, Anéilisis y Especificaciones do los Requerimientos de Seguridad
10,2, Seguridad en los Sistemas e Aplicacidn

10.2.1. Validacién de Datos de Entrada

10.2.2, Controles de Procesamiento Intemo

10.2.3. Aulenlicacion de Mensajes

10.2.4. Validacién de Datos de Salidas

10,3, Controles Criptogrificos

10.3.1, Politica de Ulilizacidn de Conltroles Criplogrificos

10.3.2. Cifrado

10.3.3, Firma Digital

10.3.4. Servicios de No Repudio

10.3.5. Administracion de Claves

10.3.5.1. Proteceidn de Claves Criptogrificas

10,4, Seguridad de los Avchives del Sistema

10.4.1, Conlrol del Software Operativo

10.4,2, Proteccidn de los Datos de Prueba del Sistema

10.4.3. Conirol de Cambios a Datos Operativos

10,44, Control de Acceso a las Bibliolecas de Programas Fuentes
10,5, Seguridad de los Procesos de Desarrollo y Soporte
10.5.1. Procedimiento de Control de Cambios

10.5.2, Revisién Técnica de los Cambios en ¢l Sistema Operalivo
10.5.3, Restriceidn del Camblo de Paquetes de Software

10.5.4. Canales Ocultos y Cédigo Malicloso

10.5,5. D llo Bxlerno de Soflwar

11. ADMINISTRACION DE LA CONTINUIDAD DE LAS ACTIVIDADES
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1L1. Proceso de la Administeacién de ln Continnidad de la Universidad
11,2, Contlnnidad de Ias Actividades y Aufilisis de los Impactos
11.3. Elnboraclén e Implementacién de los Planes de Continuidad de las Actividades

de la Universidad
11.4. Marco para In Planificacién de Ia Contlnuidad de las Actividades de la

Universidad

1L.5. Ensayo, Mantenimicnto y R luacién de los Planes de Continuidad de la
Universidad

12, CUMPLIMIENTO

12,1, Cumplimi de Requisitos Legales

12.1.1. Identificacién de la Legislacitn Aplicable

12.1.2, Derechos de Propiedad Inteleciual

12,1.2.1. Derecho de Propiedad Intel | del Soft

12,1.3, Py itn de los Repistros de la Universidad

12.1.4. Proteccién de Datos y Privacidad de la Informacitn Personal

12.1.5. P ién del Uso Inadecuado de los R de P fento de Infk it
12.1.6, Regulacidn de Coniroles para el Uso de Criptografla

12.1.7, Recoleccidn de Evidencia

12,2, Revisiones de la Polltica de Seguridad y In Compatibilidad Téenica
12.2.1, Ciimplimiento de la Polftica de Seguridad

12.2.2, Verificacién de la Compatibilidad Téenica

12.3, Consideraciones de Auditorfas de Sistemns

12.3.1. Controles de Auditorfa de Sistemas

12.3.2, Proteccién de los Elementos Utilizados por la Auditorfa de Sistemas

12.4, Sanclones Previstas por Incumplimiento

)
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1, INTRODUCCION
La informacién es un recwrso que, como el resto de tos aclivos, liene valor para Ja
idad universitaria y por iguiente debe ser debid te prolegida, garantizando

univ p £
la continvidad de los sist de infi it inimizando los riesgos de dafio v
contribuyende de esta manera, a voa mejor gestién de la Universidad,

Para que estos principios de la Politica de Sepuridad de la Infonnacién sean efectivos,

resulta ia la impl i6n de wna Polilica de Seguridad de la Informacién que
foxme parte de la cullura organizacional de la Universidad, lo que implica que debe
contarse con el manifiesto compromiso de todos los funcionardos de una u olra
vinculados a la gestidn, para conlribuir a la difosién, lidacitn y limi

Como consecuencia de lo expuesto, la Universidad Naclonal de Lamis se hia abocado

a la taren de implementar sus propias politicas de seguridad de la informacién, basénd

en las caraclerfsticas establecidas en el Modelo de Politica de Segaridad de la Informacién
para Organismos de la Administracién Péblica Naclonal publicado por la Oficina
Macional do Tecnologia de Informacién ONTI:

2, TERMINOS Y DEFINICIONES

Con cl objeto de precisar el alcance de los principales conceptos utilizados en este
to, s tr iben las definici que sobre los mismos se han incluido en el

Modelo de Polftica de Seguridad de la Infi 6n para Organi de la Administracién

Piblica Nacional publicado por la Oficina Macional de Teenologla de Informacién ONTI.

2,1, Seguridad de In Informacién: La seguridad de la informacién se ealiende como la

preservacién ds las siguientes caracteristicas:

¢+ Confidencialidad: se garanliza que la infi ibn sea accesible sdlo a aquellas

personas autorizadas a tener acceso a fa misina,

+ Integridad: se salvaguarda la exactitud y totatidad de la informacién y los métados de

procesamiento,

* Disponibilidad: se garantiza que los usuarios aulorizados lengan acceso a la

informacién y a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deberd iderarse los conceplos de:

+ Autenticldad: busca asegurar la validez de la informacién en liempo, forma y

distribucién, Asimismo, se garantiza el origen de la informacidn, validando el emisor para

evitar suplantacitn de identidades.

+« Auditabilldad; define que todos los eventos de un sistema deben poder ser registrados

para su conlrol posterior,

* Protecclén a la duplicacién iste en asegurar que una Ir itn sélo se realiza

una vez, a menos que se especifique lo confrario. Impedir que se grabe una transacelén

para luego reproducirla, con ¢l objelo de simular miltiples petici del mismo remitente

original,

+ No vepudio: se refiere a evilar que vna entidad que haya enviado o recibido inft i

alegue ante lereeros que no la envid o recibid,

+ Legalidad: referido al cumplimiento de las leyes, nonnas, reglamentaciones

o disposicienes a las que estd sujeto la Universidad.

+ Confiabilidad de ka Informacion: es decir, que la informacion generada

sea adecuada para sustentar 1a toma de decisiones y la ejecucién de las misiones
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y fimciones,

2.2, Informacién: Se vefiere a toda c icacitn o rep lacidén de imiento como
datos, en cualquier forma, con inclusién de formas fextuales, numéricas, grificas,
cartogrificas, narvativas o audiovisuales, y en cualquier medio, ya sea magnélico, en
papel, en pantallas de computadoras, audiovisual u ofro,

23, Sistema de Informaclén: Se reficre a un conjunto independiente de recursos de
infi ién organizados para la recopilacién, p iento, lenimiento, transmision
¥ difusién de informacién segin determinados procedimientos, tanto antomalizados como
manuales, i

2.4. Teenologla de In Informaclén; Se refiere al hardware y soflware operados por el
Organismo o por un tercero que procese Informacién en su nombre, para Nevar a cabo una
funcidn propia de la Universidad, sin tener en cuenta la tecnologia utilizada, ya se trate de
computacién de datos, telecomunicaciones u olro lipo,

2.5, Comité de Seguridad de o Informacién: Bl Comité de Segwidad de la
Informacién, es un cuemo integrado por representantes de todas las Areas sustantivas de la
Universidad, destinado a garantizar el apoyo manifiesto de laz autoridades a los iniciativas

de seguridad,
2.6, Responsable de Seguridad Informétiea: Bs la P que cumple la fincién de
supervisar el cumplimi de lap Polltica y de asesorar en materia de seguridad

de ln info itn a Jos intepr de la Universidad que asf lo requisran,

3. POLITICAS DE SEGURIDAD DE LA INFORMACION

3.1, Objeilvos:

a) Proteger los recursos de infe i6n de la Universidad y la tecnologfa utilizada para

S0 p iento, frente a , inl o exlernas, deliberadas o accidentales, con
ol fin de ascgurar el cumplimiento de la confidencialidad, integridad, disponibilidad,
Iegalidad y confinbilidad de la inf i

b) Aseguvar la impl i6n de las medidas de seguridad comprendidas en ¢sta Polllica,
identificando los recursos y las padtidas presuy ins correspondientes, sin que cllo
implique necesarinmente la asignacién de partidas adicional

) Mantener la Politica de Seguridad de la Universidad actualizada, a efectos de asegurar
su vigencin y nivel de eficacia,

3.2, Sanciones Previstas por Ineumplimiento: El i plimiento de lss disposicione
establecidas por las Polfticas de Seguridad de la Informacién tendrd como resultado la
aplicacién de diversas fones, confi a la magnitud y lerdstica del asy no
cumplido,

4. ORGANIZACION DE LA SEGURIDAD

Son sus objetivos:

a) Administiar la seguridad de lo informacién dentro de 1a Universidad y establecer
mareo gerencial para infeiar y controlar su impl i6n, asi como para la distribucién
de fonciones y responsabilidades,

b) Fomentar la consulta y cooperacion con Organismos pecializados para la oblencid

de asesorfa en maleria de seguridad de la informacién,
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) Garantizar la aplicacién de medidas de seguridad adecuadas en los accesos de terceros a
la informacion de la Universidad,
&1, Infraestructura de In Seguridad de fa Informacion

4,1.2, Proceso de Autorizacion para Instalaciones de Procesamlento de Informacién
Los nuevos recursos de proc ienlo de informacién serdn aulorizados por los
Responsables de las Unidades Organizalivas o académicas involucradas, considerando sn
propésito y vso, conjuntamente con ¢l Responsable de Seguridad Informética, a fin de
garantizar que se cumplan lodas las Politicas y requerimientos de seguridad perinentes,
Cuando comresponda, se verificard el bardwave y sofiware para garanlizar su
compalibilidad con los componentes de otros sistemas de la UNLa,

4,1,3, Asesornnilento Espécializado en Materia de Segurldad de In Informacién

El Responsable de Segundad Informética serf ol encorgado de coordiner los
conocimientos y las experiencias disponibles en la Universidad, a fin de brindar ayuda en
Ia toma de decisiones en materia de seguridad, Iiste podr4 oblener asesoramiento de otros
Organismos,

4,14, Cooperacién entre Organismos

A efectos de intercambiar experiencins y obtener asesoramiento para el mejoramiento de
las pricticas y controles de seguridad, se mantendrin lactos con los sigui
Organismos especializados en temas relativos a la seguridad informética:

+ Oficina Nacional de Tecnologfas de Informacién (ONTI), y parlicularmente con:

- ArCERT - Coordinacién de Emergencias en Redes Teleinformdlticas,

+ Direccidn Nacional de Proteccidn de Datos Py I

4.1.5. Revisién Independiente de la Seguridad de In Informacién

La Unidad de Auditoria Intema o en su defect qui:n sca prop por el Comilé de

Seguridad de la Informacid lizard rovi dientes sobre la vigencia e
implemenlacion de las Pollticas de Segundad de la lnl'mnnc;dn, a efeclos de gsranhur
que las préicticas de la Universidad reflej | te sus disp

4.2, Segurldad Frente al Acceso por Parte de Terceros

4.2,1, Identificacidn de Riesgos del Acceso de Terceras Partes

Cuando exista la necesidad de olorgar acceso a terceras parles a informacién de la
Universidad, el Responsable de Seguridad Informética y ¢l Propielario de la Infor
de que se trate, llevardn a cabo y d lardn una evaluacion de riesgos para idewtificar
los requerimientos de controles especificos, tenendo en euenta, entre ofros aspectos:

* El tipo de acceso requerido (flsicoflégico y & qué recurse),

* Los maotivos para los cuales se solicila el acceso,

+ Bl valor de la informacién.

+ Los controles empleados por la tercera parte.

+ La incldencia de este acceso en la seguridad de la informacién del Organismo,

En todos los contratos cuyo objelo sea la presiacion de servicios a Utulo personal bajo
cualguier modalidad jurddica que dcbnn desarrollarse dentro de la Universidad, se

0

establecerdn  los lroles, los de seguridad y compromisos de
confidencialidad aplicables al caso restringiendo al minimo necesario, los permisos a
olorgar.

H
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En ningiin caso se olorgacd acceso a | a la inf ién, a las instalaciones de
procesnmicnto u olras dreas de servicios crificos, hasta lanlo se hayan implementado los
conlroles apropiados y sc haya firmade un contrato o fo que defina las condiciones
parala conexidn o el acceso.

4.2,2, Requerlmientos de Seguridad en Confratos o Acuerdos con Terceros

Se revisardn los conlratos o dos existentes o que se efechien con terceros, teniendo
en cuenta la necesidad de aplicar los siguicnles controles:

a) Cumplimiento de la Polltica de seguridad de la inf: i6n de la Universid
b) Proteccién de los activos de la Universidad, incluyendo;

* Procedimientos para proleger los bicnes de la Universidad, abarcando los activos
flsicos, In informacién y el soflware,

+ Procedimientos para determinar si ha ocurrido algin evento que comprometa los
bieues, por ejemplo, debido & pérdida o modificacién de dalos,

+ Controles para garantizar la recuperacion o destruccin de la informacién y los
aclivos al finalizar el contralo o do, 0 enun 1 venido durante la
vigencia del mismo.

* Reslricciones a la copia y divulgacién de infe idn

<) Descripeién de los servicios disponibles,

d) Nivel de servicio esperado y niveles de servicio aceptables.

<) Penmiso para Ia transferencia de p | cuando sea io.

[) Obligaciones de las partes emanadas del acuerdo y responsabilidades legales.
g) Existencia de Derechos de Propiedad Intelectual,

) Definici tacionadas con Ja p i6n de dalos,

i) Acuerdos de control de que contemplen:

* Métodos de acceso permilidos, y el control y uso de identificadores finicos
como identificadores de usuario y coniraseiias de usuarios.

+ Proceso de aulorizacién de accesos y privilegios de usuarios.

* Requerimiento para mantener achializada vna lista de individuos autorizados
autilizar los servicios que han de imp! tarse y sus derechos y

privilegios con respecto a dicho uso,

j) Definicidn de criterios de desempeil probables, de monitoreo y de
presentacion de informes,

k) Adquisicién de derecho a auditar responsabilidades contractuales o surgidas
del acuerdo,

1) Establecimiento de un p para la resolucion de probl ¥ it ¢aso

de corresponder disposiciones con relacion a situaci de conlingenci

m) Responsabilidades relativas a la instalacién y al mantenimiento de havdware
y software,

n) Esteuctura de dependencia y del proceso de elaboracién y presentacién
de informes que contemple un acuerdo con respecto a los formatos de los

mismos.

0) Procese claro y detallado de administracion de cambi

p) Controles de proteccitn fisica requeridos y los mecani que aseguren
lnimpl i6n de los mi

q) Métodos y procedimientos de iento de usuarios y administradores

\
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e maleria de seguridad,

1) Controles que garanticen la proteceidn contea soflware malici

5) Elaboracién y presenlaciéu de informes, nolificacion e invesligacién de incidentes y
violaciones relativos a la sepuridad,

t) Relacién entre proveedores y subconlratistas,

4.3, Tercerlzacién

4.3.1. Requerimientos de Segurldad en Contratos de Tercerizaclén

Los conlratos o acucrdos do tercerizacién total o parcial para la administracién y control

de sistemas de infor s redes y/o ambientes de PC de fa Universidad, contemplarin
ademds de los punios cspecii"c-ldos en ("Requenmmlos de Seguridad en Contratos o
Acuerdos con T ", los sigui

a) Forma en que se cumphrén tos mqussim legales aplicables.

b) Medios para garantizar que lodas las partes involucradas e In tercerizacién, incluyendo

los subconlratistas, estdn al corente de sus responsabilidades en maleria de seguridad,

¢} Forma en que se mantendrd y comprobard la integridad y confidencialidad de los

aclivos del Organismo.

d) Controles fisicos y logicos que se ulll:zar.in para resiringir y delimitar el aceeso a la
i ible de la Universid,

€) Forma en que se mantendrd la disponibilidad de los servicios ante la ocurrencia de

desaslres,

f) Niveles de seguridad (fsica que se asignardn al equipamiento tercerizado.

£) Derecho a In auditorfa por parte de Ja Universidad sobre los aspectos lercerizados

e fonma directa o a través de la conlratacién de servicios ad hoe,

Se debe prover la faclibilidad de ampliar los requerdimicntos y procedimientos de

seguridad con el acuerdo de las partes.

5. CLASIFICACION Y CONTROL DE ACTIVOS
Son sus objetivos:

a) Garantizar que los activos de inf ié ib propiado nivel de protecci
b) Clasificar la informacién para scialar su sensabllldnd y criticidad,
¢} Definir niveles de proteceién y medidas de tratani el rockons

clasificacitn,
Lista Politica se aplica a toda la informacién adminisirada en la Universidad, eualquiera

sen el soporte en que se encuenire,
Los propictarios de la informacién son los encargados de clasificarla de acuerdo con su

grado de sensibilidad y criticidad, de documentar y mantener actualizada la elasificacidn

efectuada, y de definir las fonci que deberdn tener permisos de acceso a la
informacién,
El Responsable de Seguridad Informética es el encargado de asegurar que los Ii fent
para la ulilizacién de los de la tecnologla de inf i6 lemplen los
requerimi de seguridad blecidos segin la criticidad de fa informacién que
procesan,
Cada Propielario de la Informacid su].lewisnréqueel]:wcesodoc!mf cacion y rotulo
de informacitn de su drea de compet sea cump de do a fo establecido
(‘ en la presente Politica.
i0
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5.1, Inventario de activos

Se identificarin los activos importantes indos a cada sist de informacién, sus
respeclivos propietarios y su ubicacién, pata luego elaborar un inventario con dicha
informacidn,

El mismo serd aclualizado ante cualquier madificacién de la informacién registtada y
revisado con una periodicidad no mayor a 6 meses,

El encargado de elaborar el inventario y mantenerlo actualizado es eada Responsable

de Unidad Organizativa o Académica. -

5.2, Clasificaclén de la informmnelén

Para clasificar un Acliva de Informacidn, se evaluarin las Ires caracterfsticas de la
informacidn en las cuales se basa la seguridad:

a) confidencialidad,

b) integridad,

¢) disponibilidad,

Coordinacién General

5.3, Rotulado de la Informacién
Se definirdn procedimientos para el rotulade y manejo de informacién, de acuerdo al

esquema de clasificacion definido. Los mismos contemplardn tos recursos de informacién
tanto en formatos fisicos como electrénicos e incorporardn las siguientes actividades de
procesamiento de la informacién:

- Copia;

- Almacenamiento;

- Transmisi6n por correo, fax, correo electrénico;

- Transmisién oral (telefonia fija y mévil, correo de voz, contestadores automiticos, etc.).

6, SEGURIDAD DEL PERSONAL

Son sus objelivos:

a) Reducir los ricsgos de ervor humano, comisién de illcitos, uso inadecuado de
instalaciones

¥ recursos, y mangjo no autorizado de la informacidn.

b) Explicitar las responsabilidades en materia de seguridad en la etapa de reclutamiento

de personal e incluirlas en los acuerdos a finmarse y verificar su cumplimiento durante el
desempeiio del individuo como empleado.

¢) Garanlizar que los usvarios estén al corriente de las amenazas ¢ incumbencias en
maleria de seguridad de la inf ion, y se tren capacilados para respaldar la
Politica de Seguridad de la Universidad en el transcurso de sus tareas normsales,

d) Establecer Compromisos de Confidencialidad con todo el personal y usuarios externos
de Ins instalaciones de procesamiento de informacién,

) Establecer las herramientas y mecanismos necesarios para promover la comunicacién
de debilidades existentes en materia de seguridad, asl como de los incidentes ocurridos,
con ¢] objeto de minimizar sus efectos y prevenir su reincidencia,

Esta Polltica se aplica a todo el personal de [a Universidad, cualquiera sea su situacion de
revista, y al personal extemo que efechie tareas dentro del &mbito de la Universidad

El Responsable del Area de Recursos Humanos incluird las funciones relativas a la
seguridad de la informacién cn las descripeiones de puestos de los empleados, informard a

i
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todo el personal que ingresa de sus obligaci pecto del plimiento de la Polilica

de Seguridad de la Informacién, gestionard los Compromisos de Confidencialidad con el

personal y coordinord los tareas de capacilacidn de ios respeclo de la presente

Polftica,

El ResponsabiedeSeg\mdad Informética tiene a cargo el seguimiento, d lacid

¥ do log incidentes de segurid "mjmriados ast como su comunicacidn al Comité
e 1A

de Seguridad de la Inf y a los propietarios de la infe

El Comité de Seguridad de Ia Informacién serd responsable de implementar los medios

y canales necesarios para que el Responsable de Sepuridad Informdlica maneje los

repmtss de Incidentes y anomalfas de los sistemas, Asumsmo. d:clto Comité, tomard
taard el imiento de la investipacidn, o lard la evolucion e

lmpulsarﬁ Ia lucitn de los incidentes relalivos a la scguridad,
Todo el personal de la Universidad es responsable del repoite de debilidades e incidentes
de seguridad que oporh te se delect
6.1, Seguridad en Ia Definfeidn de Puestos de Trabajo y la Asiguacién de Recursos
6.1.1, Tucorporacién de In Seguridad en los Puestos de Trabajo
Las funciones y responsabilidades en materia de sepuridad serdn incorporadas en la
d&scnpclén de las respousab:lcdades de los puestos de Uabajo, Eslas mclum'ﬂl las
responsabilidades g ionadas con la impl tacidn y el montenimiento de las
Politicas de Segundad, y las responsabilidades espcc{r'cas vineuladas a la proteccién de
cada uno de los activos, o la ejecucién de procesos o aclividades de seguridad
delerminadas,
6.1.2, Control y Politica del Personal
Se llevardn a cabo controles de verificacidn del personal en el momenlo en que se solicila
el puesto, Estos conlroles incluivdn fodos los aspectos que indiquen las noimas que a tal
efecto, alcanzan a la Universidad.
6.1.3. Compromiso de Confidenclalidnd
Como parte de sus (érminos y condiciones iniciales de unpleo, los empleados, cualquiera
sea su sifuacién de revisla, firmardo un Comy o de Confidencialidad o no
dwulgac{ﬁn. en lo que respecta ol tratamiento de la i i6n de la Universidad, La
copia fimada del Comproimiso debc:ré ser ralsmtfa en forma segura por el Area de
Recursos Humanos w olra compel Asi ) diante ¢l Compromiso de
Confidencialidad. El empleado declarard conocer y aceplar la existencia de determinadas
aclividades que pneden ser objeto de control y monilorco. Bstas aclividades deben ser
detalladas a fin de no violar el derecho a la privacidad del emptead
6.1.4, Térmlnos ¥ Candictoucs de hu:;:leo
Los 1 y i de empt blecerin la responsabilidad del empleado en
maleria de seguridad de la informacin. Cuando corresponda, los términos y condiciones
de empl tablecerdn que estas responsabifidades se extienden més alld de los limiles de
In sede de la Universidad y del horario normal de trabajo.
Los derechos y obligaciones del empleado relativos a la seguridad de la informaci6n,
por ejemplo en relacién con las leyes de Propiedad Intelectual o la legislacién de
proteccion de datos, se encontrardn aclarados e incluidos en los ténninos y condiciones de
empleo,

{' 6.2, Capacitacién del Usunrio
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6.2.1, Formaceion y Capneitacion en Materia de Seguridad de In Informacidn

Todos los empleados de la Universidad y, lo sea pedtinente, los usuarios extemos y
los ferceros que desempefien funciones en la Universidad, recibirdn una adecuada
ilacidn y actualizacién periddica en materia de Ia polftica, normas y procedimientos

de. la Universidad, Eslo comprende Jos requerimientos de seguridad y las
sesponsabilidades legales, asl como la capacitacién referida al uso comeclo de las
instalaciones de procesamiento de informacién y el uso comecto de los recursos en
general, como por ejemplo su estacién de trabajo,

6.3, Respuesta a Incldentes y A lias en Materia de Seguridad

63.1, C feacién de Incldentes Relatlvos a In Segurldad

Los incidentes relativos a la seguridad serfn comunicados a través de canales apropiados
tan pronto como sea p ible. Se establecerd un procedimiento formal de comunicacién

y de resp nincident , indicando la aceién que ha de emprenderse al recibir

wy informe sobre incid Dicho procedimiento deberd contemplar que ante la
! itn de un supuesto incidenle o violacién de la seguridad, ¢! Responsable do
Seguridad Infonndica sea informado tan pronto como se haya tomado conocimiento, Este
indicard los ios para la investigacidn y resolucién del incidente, y se

encargard de su monitoreo, Asimismo, mantendrd al Comité de Sepuridad al tanto de la
ocurrencia de incidentes de seguridad,

63,2, Canumicaclén de Debilidades en Materia de Seguvidad

Los usuarios de servicios de informacién, al momento de lomnar conocimiento directa o
indireclamente acerca de una debilidad de seguridad, son responsables de registrar y
comunicar las mismas al Responsable de Seguridad Informética,

6,3.3, Camunleaclﬁn de Anomnlius del Software

Se est i los para la comunicacidn de anomalfas de software, los cuales
deberin conlcmplar'

) Registrar los sint del problema y los 1 jes que aparecen en pantalia,

b) EBstablecer las medidas de aplicacién inmediala ante In | ja de una anomal

¢) Alertar inmediatamente al Responsable de Seguridad Informética o def Aclivo de que
setrate,

La recuperacién seré realizada por personal experimentado, adecuadamente habilitado.
6.3.4. Apy llendo de los Incldent

Se definitd un proceso que pennila documentar, chantificar y monitorear los tipos,
voldmenes y costos de los incidentes y anomalias. Bsla informacidn se ulilizard para
identificar aquellos que sean recurrentes o de alto impacto. Bsto serd evaluado a efectos de
establecer la necesidad de mejorar o agregar controles para limitar ta (recucncia, dafio y
costo de casos futuros.

7. SEGURIDAD FISICA Y AMBIENTAL

Son sus objelivos:

a) Prevenir e impediv accesos no autorizados, daflos ¢ interferencia a las sedes,

instalacione e"‘ ion de la Universidad

b) Proteger ¢l equipami de pre iento de informacién crilica de la Universidad,
icéndolo en dreas protegidas y resguardadas por un perlmelro de seguridad definido,

con medidas de szgunrlad y controles de acceso apropiados. Asimisme, contemplar la

13
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proteccién del mismo en su vaslado y permanencia fuera de las dveas protegidas, por

motivos de manlenimiento u ofros,
¢) Conlrolar los factores ambientales que podifan perjudicar el correcto funcionamiento

del equipamiento infonuético que alberga la informacién de la Univessidad.

d) Implementar medidas para proteger la infe ién jada por el | | en las
oficinas, en el marco nonnal de sus labores habituales, )

€) Proporcionar proleccidn proporcional a los riesgos identificados.

Psta Politica se aplica a todos los recursos flsicos relativos a los sistemas de informacion
de la Universidad: instalaciones, equipamiento, cableado, expedient dios de
almacenamiento,

ele,

Bl Responsable de Seguridad Informélica definiré junto con el Responsable det Area
Informética y los Propietarios de Inft i6n, segin corresponda, las medidas de

seguridad fisica y ambiental para ¢l resguardo de los activos erilicos, en funcién a un
andlisis de ricsgos, y conlrolard su implementacién, Asimisino, verificard el cumplimiento
de las disposiciones sobre seguridad fisica y ambiental indicadas en el presente Capltulo,
El Responsable del Aren Informética asistird al Resy ble de Seguridad Informética

en la definicién de las medidas de segoridad a implementar en dreas protogidas, y
coordinard su implementacion, Asimismo, controlard e} mantenimiento del equipamiento

informdtico de acuerdo a las indicaci de proveed lanto dentro como fuera de las
talaciones de la Universidad
Los Responsables de Unidades Organizalivas o Académicas definirin los niveles de

acceso fisico del personal de la Universidad a las a los freas restringidas bajo su
responsabilidad. Los Propietarios de la Informacién nutorizavéin formaimente el trabajo

fuera de las instalaci con informacién de su j bencia a los empleados de la
Universidad do lo crean cony
Todo el p I de Ia Universidad es responsable del cumplimiento de la polilica de

, para la proleccibn de la infornacién relativa al trabajo

pantallas y escritorios limp
diario en las oficinas,
7.1, Perimetro de Seguridad Fislca
La proleccién fisica se llevard a cabo mediante la creacion de diversas baeras o medidas
de control flsicas alrededor de las sedes de la Universidad y de las instalac de
. fento do Informacit
La Universidad wtilizard perimeltros de seguridad para proteger las dreas que conficnen
instalaciones de p iento de informacién, de suministro de energia eléelrica, de aire
ficionado, y cualquier olra 4rea considerada critica pava el correcto funcionamiento
de los sistemas de informacién, Un perimetro de seguridad esté delimitado por una
banera, por ejemplo una pared, una puerta de acceso confrolado por disposilive de
autenticacién o un escrilorio u oficina de recepcidn atendidos por personas, El
pl fento y la fortaleza de cada bawrera estardn definidas por el Responsable del
Avea Informética con el asesoramiento de! Responsable de Seguridad Informdtica, de
acuerdo a la evaluacién de riesgos efectuada,

7.2, Controles de Acceso Fisico
Las fiveas protegidas se resguardar§ diante el empleo de controles de acceso fisico,

perior
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los que serdn deteninados por el Responsable de Seguridad Informdtica junto con el
Responsable del Area Informéliea, a fin de pennitir el acceso sélo al personal awlorizado,
7.3, Proteceidn de Oficinas, Recintos ¢ Instalaciones

Para la seleccidn y el dlsc‘h da m érea pmtcglda se tendrd en cuenta la posibilidad de

daiio producido por | plosién, agitacidn civil, y otras formas de

desaslm naturales o pmvacadns por ¢l hombre, También se & fn en cuenta las

disp (estdndares) en materia de sanidad y seguridad, Asimismo, se
4n las a la sepuridad que rep tos edificios y zonas aledaiias.

7.4, Desavrollo de Tareas en Aveas Prolegidas
Para incrementar la seguridad de las dreas p
lineamientos adicionales, que incluyan coniroles para ¢l pemmmi que trabaja en el édrea
protegidn, asl como para las actividades de terceros que tengan lugar alli,

7.5, Alslamlento de las Arveas de Recepeibn y Distribucion

Se controlardn las dreas dc Recepeidn y Distribucion, las cuales estardn aisladas de las
instalaci deop de inft itin, a fin de impedi no avlorizados,
7.6, Ubleaclén y Prntsccldn del Equipamlento y Copias de Seguridad

El equipamiento serd ubicado y protegido de tal manera que se reduzean los resgos
ocasionados por y peli bienlales, y las oportunidades de acceso no

&

1 tahl 1l ]

auterizado,

7.7, Suministros de Energfa
El equipamiento eslard gido con respeclo a las posibles fallas en el suministro de

energia olras anomalias eléciricas. Bl suminisiro de enerpla estard de acuerdo con las
especificaciones del fabricante o proveedor de cada equipo,
7.8, Segurldad del Cableado

1 cableado de energla eléctrica y de ¢ icaci que fransporta dalos o brinda

apoyo a los servicios de inf i6n estach prolegido conlra i peidn o daifo.

7.9, Mnntenlmjeuto de Equlpos

Se realizard el del ipamicnto para aseg su disponibilidad e
integridad permanentes, teniendo en cuenla alal el‘cclc'

a) la realizacidn de tareas de mant I itive al equipamiento, de acuerdo con

los intervalos de servicio y especificaciones recomendados por el provecdor y con la
autorizacién formal del Responsables del Area Informética.
b) el establecimiento de la prdetica de que sélo el ;m‘sosml de mantenimiento awtorizado

puede brindar mantenimiento y llevar a cabo rey nes en el equipamient

¢) la reglsiracu)n de todas las fallas -supuestas ylo reales- y de toda el mantenimiento
ivoy lizad

d}Ia registracidn del renrode Juipamiento para su imiento de la sede de la

Universidad,

) la eliminacion de toda inf i3 fidencial que « Ik lquier equipaniento

que sea io retirar, realizdndose previ te las respectivas copias de resguard

7,10, Seguridad de Ins Equipus Fuera de las Illstaiﬂciutws

Bl uso de i i al p iento de i , fuera del dmbito de la

Universidad serf autorizado por el responsable patrimonial, En el caso de que en el
mismo se almacene informacion clasificada, deberd ser aprobado ademds por el
Propietario de la misma. La seguridad provista debe ser equivalente a la suministrada
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dentro del dmbito de la Universidad paia un propdsito similar, teniendo en cuenta los
riesgos de irabajar fuera de la misma,

7.11, Desafectacién o Rentllizaclén Segura de los Equipos

La informacién puede verse comprometida por una desafectacidn o wna reulilizacion
deseuidadn del ipamiento, Los dios de al miento tenlendo material
sensible, por cjcmplo discos rigidos no removibles, serin fisicamente destruidos o
sobreserilos en forma segura en logar de ulilizar las funciones de borrado estindar, segiin

comesponda,

7,12, Politicas de Escritorios y Pantallas Limpias

Se adopla una politica de escritorios limpios para proleger do los en papel y
dispositivos de aimacenmmenlo removibles y una pulitlca de pantallas lHimpias en las
instalaciones de y iento de informacion, a fin de reducir los riesgos de acceso no

avlorizado, pérdida y daifo de la informacitn, tanto durante el horario nomial de trabajo

como fuera del mismo,
7.13, Re!il o de los Bienes

El equipamiento, la inf {6n y el soflware no serdn retirados de la sede de la
Universidad sin nuhmzacldn formal, Peri6di te, se llevardn a cabo comprobaci

puntuales paca detectar el retiro no autorizado de activos de Ia Universidad,

8, GESTION DE COMUNICACIONES Y OPERACIONES
Son sus objelivos;
a) (Jaraullzar el ﬁmcmunmlcnlo correcto y seguro de las instalaciones de procesamiento

de la infor idn y mes,
b) Establecer responsabilidades y procedimienlos para su gz:shﬁn y operacidn, mclu)rcnda

inslrucciones operalivas, procedimientos para la resy a incidentes y separacion de
funciones.

Cada Propielario de la Infi i6n, junto con el Responsable de Seguridad Informética

y el Responsable del Area Infonmatica, determinard los requerimicntos para resguardar la
informacién por la cual es responsable. Asimismo, aprobard los servicios de mensajeria
autorizados para (ransportar la informacidn do sea requerido, de do a su nivel de
criticidad,

8.1, Procedimientos y Resp billdades Operativas

81.1.D idn de los Procedimientos Operativos

Se documerardn y mantendrin actualizados los procedimientos operativos identificados
en esta Politica y sus cambios serdn autorizados por el Responsable de

Seguridad Informdtica.

8.1.2. Control de Cambios en las Operaciones

Se definivin procedimientos para el coutrol de los cambios en el ambiente operativo

y de comunicaciones. Tado cambio deberd ser evaluado previamenle en aspectos técnicos

y de scguridad,
El Responsable de begundnd b\fonnﬁt:ca Irolard que los cambios en los componentes
aperativos y de no la idad de los mi

ni de la informacién que soportan. El Respousﬂ'hlc de) Area Informética M'llﬂl‘ﬁ
el posible impacto operativo de los cambios previstos y verificard su correcta
implementacién.
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8.1.3, Procedimientos de Manejo de lncldcnles

Se establecerdn fimci ¥ proc di los do jo de incidenfes garantizando

una respuesta ripida, eficaz y sistemitica a los incidentes relativos a seguridad.

8.1.4, Separacién de Funciones

Se contemplard la separacién de la gestidn o egjecucidn de lareas o freas do
responsabilidad,

en la medida de que la misma reduzea el riesgo de modificaciones

no anforizadas o mal uso de la informacidn o los servicios por falla de independencia

en la ¢jecucion de funciones crilicas,

En los casos en los quo este método de control no se pudi plirse, se implementardn

conlrales fales como el moniloreo de las aclividades y/o la elaboracion de registios de

auditorfa y conlrol periédica de los mismos.

8.1.5. Separacion enfre Instalaciones de Dcsarmllu @ Inslalaciones Operativas

Loz ambientes de desarrollo, prueba y op icinpre que sea p

separados preferentemente en fonna fisica, y se defi nmnl y documentardn las reglns para

Ia transferencia de software desde el estado de desairollo hacia ¢l estado operativo,

8.1.6. Gestién de Instalaciones Exlernas

En el caso de lercerizar la administracién de las jnstalaci de proc iento, se

acordarén controles con el proveedor del servicio que se incluirgn en el conlralo

de tercerizacion,

8.2, Planiflcacién y Aprobacion de Sistenins

8.2.1. Planificacién de la Capacidad

Bl Responsable del Area Informitica, o el | que éste designe, efecluard e}
eo de las idades de capacidad de los sistemas en upmclfm y proyv:ctar las

futuras demandas, a fin de garantizar un p | it d

Para cllo tomard en cuenta ademds los nuevos requerimicnlos de los snstemns asl como los

tendencias actuales y proyeciadas en el procesmniento de Ia informacién de la Universidad

para ¢l perfodo estipulado de vida Wil de cada componente.

Asimismo, informard [ns necesidades delectads a las antoridades compelentes para que

puedan identificar y evitar pofcnclales cuellos do bolclh, que podran plantear wna

amenaza a la seguridad o a la continuidad del pr ), ¥ puedan planificar una

adecuada accidn correctiva,

8.2.2, Aprobacion del Sistema

R Jard

El Responsable del Area Informética y el Res; ble de Seguridad Informdlica sugerirdn
criterios de aprobacién para nuevos si de informacién, actualizacl
y versiones, solicilando la realizacién de las pruebas necesarias antes de su

aprobacién definitiva,

8.3, Proteccldn Contra Software Mallcloso

8.3.1. Controles Contra Soflware Malicioso

El Responsable de Seguridad Infonndlica definird controles de deteceion y prevencién
para la proteceién confra soflware mllcmsn Bl Responsable del Area

Informética, o el personal designado por éste, impl tard dichos controles.

El Responsable de Seguridad Informdtica desarvollard procedimientos adecnados

de concientizacion de usuarios en materia de seguridad, controles de acceso al

2 Bozzani
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8.4, Mantenimlento
8.4.1. Resguardo de la Infonmacién

Bl Responsable del Area Infonndti ye! de Segiwidad Informética junto al Responsabl
del Area Informélica y los Propietarios de Inf; idn detenminardn ltos requerimientos
para resguardar cadn soflware o dato en !unclﬂn de su criticidad,

En base a ello, se definird y d tard un esq de respuardo de la infi ié

8.4.2, Registro de Aclividades del Personal Operativo

El Responsable del Aren Informédlica asegumlﬁ el regislro de las actividades realizadas
en los sist 1 do segin correspéd

a) Tiempos de i I!‘I'I.ClO y cierre del sistema,

b} Errores del si y medid livas i
e} de acceso a sist , recursos o infi i6n crilica o acei rest
d) Ejecucién de operaciones criticas

¢) Caimbios a informacidn crtica

8.4.3. Registro de Fallas

El Responsable def Area Informética desarrollard y verificard el cumplimiento de
procedimientos para comunicar Ias fallas en el procesamiento de la informacién o
los sist de i , que permita tlomar medidas correctivas,

8.5. Administracién de la Red

8.5.1, Controles de Redes

El Responsable de Seguridad Informdtica definird controles para garantizar la seguridad
de los datos y los servicios coneclados en las redes de la Universidad, contra el aceeso no
autorizado, El Responsable del Area Informética impl tard dichos controles.

8,6, Administracién y Seguridad de los Medios de Al fent

8.6.1. Administracién de Medios Informélicos Removibles

El Responsab!e del Aun lnlbm)ﬂllm, con la asistencia del Responsable de Seguridad
Informdtics, impl i procedi tos para la administracién de medios informéiticos
removibles, como cintas, discos, casetes e informes impresos,

8.6.2, Eliminacién de Medios de Inf 16

Bl Responsable del Area Informdtica, junto con e Responsable de Seguridad

Informitica definirdn procedimientos para la eliminacién segura de los medios de
informacidn respetando la normativa vigente.

8.6.3. Procedimicntos de Manejo de la Infi it

Se definirén procedimi para el jo y al iento de la infi i

de acuerdo a lo establecido en el capltulo 5 “Clasificacién y Control de Aclivos”.
8.6.4. Seguridad de la Documentacidn del Sistema

La d lacién del sist puede cont infi it ible, por lo que se
derarfn los dos para su proteccion, de alimacenar la documentacidn del sistema
en forma segura y restingir ¢l acceso a ]u il ién del sist al p 1

estriclamente necesario, Dicho acceso serd por el Propietario de la Infc i6
relativa al sistema.

8.7. Intercamblos de Informacidn y S-}mmrc

8.7.1. Acuerdos de Int hio de Inf idn y Software

Cuando se realicen acuerdos entre organizaciones para el intercambio de informacion

uperior
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y software, se especificardn el geado de sensibilidad de la informacién de la
Universidad y las consideraciones de seguridad sobre la misma,
8.7.2. Seguridad de los Medios en Trénsito

Los procedimi de transporte de medios informéticos entre diferenles punlos

(envios postal ym jeria) dcberén templar la utilizacién de medios de transporte o
servicios de mensajerfa confiabl ient balaje para el envio ¥ la adnpc!én de
controles espccmle.s cuando resulte io, a fin de prot la inf

contra divulgacidn o modificacién no autcrizmias.

8.7.3. Seguridad del Gobiero Electrénico

El Responsable de Seguridad Informdtica verificard que los procedimi de aprobacid

de Soflware del punto “Aprobacién dcl Sistema™ incluyan, para las aplicaci de

Gobierno Elecfrénico, los sigui D

a) Antenticacid Nivel de confi fproca suficiente sobre la jdeniidad det o y

la Universidad.

b) Autorizacién: Niveles de Autorizacidn adecuados para establecer disposiciones, emitir

o firmar documentos clave, ete.. Forma de icarlo al ofro padicipante de la

transaceién elecironica,

¢) Procesos de oferta y Iratacién piblica: Requerimientos de confidencialidad

integridad y prueba de envio y rcccpﬂén de documentos clave y de no repudio de

contratos.

d) TrAmiles en lnea: O dio de los datos suministradeos

con respeeto a frdmiles y presentaciones anle ef Bslado y confinmacion de recepcn’)n

e) Verficacidn: Grado de verificacidn apropiado para falar la infor

suministrada por los usuarios,

f) Cierre de la t i6n; Forma de int ion mds adecuada para evitar fraudes.
Proteccidn a la duplieacidn: Asegurar que una transaccidn sélo se realiza una vez, a

menos que se especifique lo contrario,

h) No repudio: Manera de evilar que una entidad que haya enviado o remhldo informacién

alegue que no la envié o recibid,

] Rcspcmsablhdnd Amgnacién de rosponsnbihdades ante el riesgo de eventuales

1e5 0 |

8 .14, Seglrndad del Corveo Eleclrénico

8.7.4.1, Riesgos de Seguridad

Se implementardn controles para reducir los riesgos de incidentes de seguridad en el

corveo eleclrénico, conlemplando:

a) La vulnerabilidad de los mensajes al acceso o modificacién no autorizados

o a la negacion de servicio,

b) La posible inl ibn y el acceso a los mensajes en los medios de

transferencin que intervienen en la distribucidn de los mismos,

¢) Las posibles vulnerabilidades a errores, por ejemplo, consignacién incorecta de la
direccion o direceid dnea, y la confliabilidad y disponibilidad gencral del servicio,

d) La posible recepcidn de cddigo malicioso en un mensaje de comreo, el cual afecte la
seguridad de In terminal receptora o de la red a la que se encuenira conectada,

e} Bl impacto de un combic en ¢l medio de comunicacién cn los procesos de la

Universidad.

fidenclalidad fnteordad
Y 1o rep
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f) Las consideraciones legales, como la necesidad potencial de contar con prueha de
origen, envio, enlrega ¥ aceplacidn.

) Las implicancias de la publicacién extema de listad de | L, ibles al
piiblico,
h) Et acceso de usuarios remotos a las tas de correo electrénico,

i} El uso inadecundo por parte del personal,
8.7.4.2. Politica de Coireo Elecirdnico
Il Responsable de Seguridad Infonmdtica juilo con ef Responsable del Area Informdtica

definirdn y de fin nommas y procediinientos elaros con respecto al uso del correo
electrdnico, que incluya al menos los sigientes aspeclos:

a) Proteccidn conlra ataques al correo electréni , por gjemplo vinus, intercepeion,

ele.

b) Proteccién de archivos adjuntos de correa elestrénico,

¢} Uso de téenicas eriptogréficas para proleger In confidencialidad ¢ integridad de los
ijes electiénicos (Ver 10,3, Controles Criptogrdfi ).

d) Retencidn de measajes que, si se almacenaran, pudieran ser usados en caso de litigio.

e) Controles adicionales para i jes electrénicos que no pueden ser

autenticados,

f) Aspeclos operativos para garantizar el correcto funcionamiento del servicio

(ej.: tamailo mdximo de informacién (ravsmitida y recibida, cantidad de destinatarios,

lamaiio méximo del buzén del usuario, efc.),

2) Definicién de los alcances del uso del correo elecirénico por parte del personal de la

Universidad,

8,7.5. Seguridad de los Sistemas Electrénicos de Oficina

Se lardn los i de distribucitn y difusién tales como documentos,

compultadoras, putacidn mévil, icaci méviles, correo, correo de voz,
comunicaciones de voz en general, multimedia, servicios o instalaci postales, equip

de fax, efe, :
8.7.6. Sistemas de Acceso Piiblico i
Se 4 los para la proteccién de la integridad de la informacién publicada !

electrénicamente, a fin de prevenir la medificacién no autorizada, i
8.2.7. Otras Fonnas de Int bio de Informacid ‘
Se implementardn nomias, procedimienios ¥y controles para profeger el intercambio do
informacién a través de medios de comunicaciones de voz, fax y video,

9. CONTROL DE ACCESOS

Son sus objelivos:

a) Impedir el acceso no autorizado a los sistemas de informacidn, bases de datos y
servicios

de infonnacion,

b) Implementar sepuridad cn los accesos de usuarios por medio de idenicas de
autenticacién

y aulorizacion,

c) Controlar la segwridad en la conexion enire la red de la Universidad v otras redes
piiblicas o privadas.
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d} Registrar y revisar evenlos y actividades crilicas llevadas a cabo por los usuarios en los
sistemas,

€) Conclenlizar a los pecto de su responsabilidad frente a la ulilizacién de
confraseiias y equipos,

f) Garanlizar la seguiidad de la informacién cuando se ufiliza computacién mévil ¢
instalaciones de frabajo remolo,

9.1, Requerimientos para el Control de Acceso

-9.1.1. Polltica de Control de Accesos

9.1.2, Reglas de Control de Acceso

9.2, Adminlstraclén de Accesos de Usuarios

Con el objelivo de impedir el acceso no autorizado a la informacidn se implementarin
procedimientos formales para conlrolar la asignacién de derechos de acceso a los
sistemas, dalos y servicios de informacién.

9.2.1, Registracién de Usvarios

El Responsable de Seguridad Informética definird un procedimiento formal de registro de
usuarios para otorgar y revocar ¢l acceso a lodos los sistemas, bases de datos ¥ sewvicios
de informacién multivsvaria,

9.2.2, Adminislzacién de Privilegios

Se limilard y controlaré la asignacién y uso de privilegios, debido a que el uso nadecuado

de los privilegios del sist resulta fi t te on ¢l factor mis importante que
contribuye a la falla de los sistemas a los que se ha accedido ilegalmente,
Los sist Iti io que i teceidn conlra no autorizados, deben

prever vna asignacidn de privilegios controlada mediante un proceso de aulorizacidn

formal.
9.2.3. Administracién de Conleaseiias de Usuario

La ibn de contrasefias se controlard a través de vn proceso de administracién
formal.

9.2.4. Administeacién de Contrasefias Crticas .

Bxisten euentas de usuarios con las cuales s posible efectuar actividades crilicas como ser

instalacién de plalafe o sish , habilitacién de servicios, actualizacién de software,
configuracién de componentes informéticos, ete.. Dichas cuentas no serdn de uso habitual
(diario), sino que sélo serdn wlilizadas ante una necesidad especifica de realizar alguna
tarea que lo requiera y se encontrardn protegidas por contraseifas con un mayor nivel de
complejidad que el habitval,

El Responsable de Seguridad Infonmética definird I dimienlos para la ad
de dichas conlrasefias criticas,

9.2.5. Revisibn de Derechos de Acceso de Usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de informacién,

el Propielario de la Infi i6n de que se tralo, llevard a cabo un proceso formal, a

v

intervalos regulares de no més a 6 meses, a fin de revisar fos derechos de acceso de los
usuarios,

9.3, Responsabilidades del Usunrio

9.3.1. Uso de Contrasefias

Los usvarios deben seguir buenas pricticas de seguridad en la seleccion v uso de
e itas, Las contraseitas constituyen un medio de validacién y autenticacién

21
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de la identidad de un 0, y¢ ! de un medio para cslab!ecerderechos

de acceso a lag instalaciones o servicios de p iento de i

Los usuarios deben cumplir fas directivas que se impartan a tal efecto,

9.3.2, Equipos Desalendidos en Arens de Usuarios

Los wsuarios debordn _garantizar que los equipas de&atemiulos sean _profegidos

decuad: te. Los equip lados cn dreas de , por

de trabajo o servidores de rlxchwos, rcqulen:u st proteceitn espucl!;ca contEd accesos no

awtorizados cuando se i

El Responsable de Sepuridad Informética debe coordinar con cf Avea de Recursos

Humunos las tarcas de conclentizacin a lodos los vsuarios y contralistas, acerca de log
los y procedimi de segwridad, para I pwtccctéﬂ de  equipos

dssaiendidas, asl como de sos fi en velacidn a la imp tacidn de dicha

protecoidn.

9.4, Contrel de Acceso a I fed

9.4.1. Politica de Utilizacion de los Servicios de Red

Secontrolard e} acceso a los servicios de red tanto internoes como extemos, B

Re&ponsab'e det Area Tnformélica tendrd a cargo el otorgamicnto del acceso  fos

servicios y reeursos de red, duicamente de acverdo al pedido formal del litnlar de wna

Unidad Organizativa que lo solicite para | I de au i !

9.4.2. Camino Forzado

Bl camino de las iones serd controlado, Se limitardn las opeiones de eleccién de
la rufa entre In tenminal de usuario y los servicios a los cuates el mismo

se encuenira autorizado a der, medianle la implementacién de les en dif

puntos de la misma,

9.4.3, Awienticacién de Usvarios para Conexiones Externas

El Responsable de Seguridad Informalica, conjuni con ¢l Propietario de la
Informacidn de que se Irate, realizarbn una evaluacién de resgos a fin de deternvinar

cl mecanismo de antenticacidn que corresponda en cadu caso,

9.4.4, Auleaticaeidn de Nodos

Una herramienta de conexidn automdtica a wna computadora temola podea brindar wn
medio para obtencr aceeso no avlorizado a uua aplicacién de la Universidad,

Puor consiguiente, las conexiones a sisternas informéticos remolos serdn antenticadas.

9.4.5. Proleccidn de los Puertos (Ports) de Diagnéstico Remoto

Los puertos de diagndstics proporci un medio de acceso o autorizado, Por
cansiguiente, serdn p ol gidos pet un ismo de idad aprop
9.4.6. Subdivisién de Redes

Se defi m:ﬁn ydocumentan&n tos perimelros de seg i que sean con
que se impd diante la instalacidn do “gatewayx" con ﬁallclomlléadss

de “firewall® o redes privadas virtuofes, para Gltear el irificn entre los dominios

¥ para bloguear el acceso no autorizado.

9.4.7. Acceso a Internet

El acceso a Intemet serd uiilizado con propdsit torizados o con cl destino por

el cual fue provisto. E! Responsable de Seguridad Informdtica definird procedimientos
para solicitar y sprobar accesos a Intemet. Los accesos serdn autorizados formalmente por

el Responsable de Ja Unidad Organizativa a cargo del p i
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que lo solicite, Asimisimo, se delinirdn las pautas de utilizacion de Intemel para todos los

usuarios.
9.4.8. Control de Conexién a la Red
Se podrén impl lar controles para limilar la capacidad de conexidn de los usuarios, de

aenerdo a las poliucas que se establecen a tal efecto, Dichos controles

se podrdn implementar en los "gateways” que scparan los diferentes dominios de

la red.

9.4.9. Conlirol de Ruteo de Red

Se incorporardn controles de ruleo, para asegurar que las conexiones informdticas

y los flujos de informacién no violen Ja Politica de Contral de Accesos, Bstos coniroles
contemplardn minimamente la verificacién positiva de direcciones de origen

y deslino,

9.4.10. Seguridad de los Servicios de Red

El Responsable de Seguridad Informética junlo con el Responsable del Area Informética
definirdn las pantas para garantizar la seguridad de los servicios de red de la Universidad,
lanto de los piblicos como los privados,

9.5, Control de Acceso al Sistema Operativo

9.5.1, Identificacién Automdtica de Tenninales

El Responsable de Seguridad Informditica junto con el Responsable del Area

Informética realizardn una evalpacién de riesgos a fin de delenminar el mélodo de
proteccién adecuado para el acceso al Sistema Operativo,

9.5.2. Procedimientos de Conexidn de Terminales

El acceso a los serviclos de informacion sélo serd posible a través de un proceso

de conexidén seguro, El procedimiento de conexién en un sislema infonndlico serd
disefiado para minimizar la oportunidad de acceso no autorizado,

9.5.3, Identificacién y Autenlicacién de los Usvarios

Todos los usuaros (incluido el personal de soporte técnico, como los operadores,
administradores de red, prog dores de sistemas y adminisiradores de bases de

datos) tendrén un identificador vinico {(ID de vsuario) solamente para su uso personal
exclusivo, Los 1dclllliicad0res de usnario no darfn ningln indicio del nivel de privilegio
otorgado.

9.5.4. Sistema de Admmlslmclfm de Contrasefins

El sistema de administracitn de coniraseiias debe:

a) Imponer ¢l uso de contrasefias individuales para determinar responsabilidades.

b) Permilir que los ios selecci y cambien sus propins contrasefiaz

(luego de cumplido el plazo minimo de tenimiento de las mismas) e incluir un
procedimiento de confirmacién para contemplar los ervores de ingreso.

e} Imp una seleccion de « fias de calidad segin lo seiialado en ¢l punto “"Uso de
Contrasefiag”,

d) Imponer cambios en las conlrasefias en aguellos casos en que los usuarios mantengan
sus propias contraseiias, sepin lo seiialado en el punto "Uso de Contraseiias”,

¢) Obligar a los usuarios a cambiar Ins conlrasefins provisorias en su pnmcr procedimiento
de idenlificacidn, en los casos en que ellos selecei 51 ¢

f) Mantener un registro de las villimas contraseiias utilizadas por ¢l usvario,

y evitar la reutilizacion de las mismas,
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) Evitar mostrar las confraseilas en paniall do son ingresadas,
) Almacenar en forma separada los archivos de contraseiias y los datos de sistemas de

aplicacidn,

i) Almacenar las conlraseiias en forma cifrada utilizande un algorlno de cifiado
unidireccional,

) Modificar todas las contrascitas predeterminadas por el vendedor, una vez instalado el
soflware y el hardware (por ejemplo claves de impresoras, hubs, roulers, ete.),

k) Garantizar que et medio utilizado pava derfutilizar el si: de contraseiias,
asegure que no se lenga acceso a infe ity poral o en trinsito de forma no
prolegida. +

9.5.5. Uso de Utilitarios de Sislema

Existen programas utilitarios que poddan tener la capacidad de pasar por. allo
los confroles de sistemas y aplicaciones. Su uso serd limitado y
controlado,

9.5.6. Alarmas Silenciosas para la Proteccidn de los Usuarios

Se considerard ln provisién de alannas silenciosas para los usvarios que podrian
ser objetos de coercion, La decision de suministrar una alarma de esta fndole se basard en
una evaluacion de resgos que realizard el Responsable de Scguridad

Informélica junto con ¢l Responsable del Area Informética,

9.5.7. Desconexién de Terminales por Tiempo Muerlo

El Responsable de Sepuridad Informdtica, junto con los Propietarios de la Infi idn de
que se Irale definirdn cudles se consideran lerminales de alto riesgo. o

que sirven a sistemas de allo riesgo. Las mismas se apagardn después de va periodo
definido de inactividad, por un lapso que responderd a los ricsgos de seguridad

del drea y de la informacién que maneje la terminal.,

Para las PC's, se implementaré la desconexidn por liempo muerto, que limpie la

pantaila y evile ef acceso no autorizado, pero que no ciema las sesiones de aplicacion

o de red,Por olro lado, si un usvario debe abandonar su pues(o de trabajo

té te, aclivard protectores de pantalla con
9.5.. Limitacién del Horario de Conexién
Se implementard un control de esta Indole pava aplicaci informdti ibles,

especiolmente aquellas terminales instaladas en ubicaciones de alto riesgo.

9.6, Control de Acceso a las Aplicaciones

9.6.1. Reslriccién del Acceso a In Informacién

Los usuarios de sist de aplicacidn, con inclusidn del 1 de soporte,
tendrdn acceso a la infi idn y a Jas funci de los sist de aplicacién de
conformidad con la Politica de Control de Acceso definida, sobre la base de los
requerimientos de cada aplicacion, y confonne a la Politica de la Universidad para
el acceso a la informacién

9.6.2, Aistamiento de los Si S
Los sistemas sensibles podrian requerir de un
La sensibilidad puede seifalar que ¢l sistema de aplicacién debe ejecutarse

en una computadora dedicada, que sélo debe compartir recursos con tos sistemas
de aplicacidn confiables, o no tener limitaciones.

9.7. honitoreo del Acceso y Uso de los Sistemas
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9.7.1. Reglisiro de Eventos

Se generardn registros de auditoria que contengan excepeiones y ofros cventos
relativos a la seguridnd, Los registros de auditora deberdn incluir 1a identificacion
del wsuaiio, la fecha y hora de inicio y terminacién, la identidad o ubicacién de
la terminal, un registro de intentos exitosos y fallidos de aceeso al sistema yun
registro de inlentos exitosos y fallidos de acceso a datos y ofros recursos.
9.7.2. Monitoreo del Uso de fos Sistemas

9.7.2.1. Procedimientos y Areas de Riesgo

Se desarrollarin procedimientos para ilorear el uso de las instalaciones
dep iento de la inf idn, a fin de garantizar que los usuarios sélo
estén desempeftando actividades que hayan sido antorizadas explicitamente.
9.7.2.2, Fuclores de Riesgo

Los Propielarios de la Inf: ién manifestardn la idad de regisi juellos evenlos
que consideren criticos para la operatoria que se a
bajo su responsabilidad,

9.7.2.3, Registro y Revisién de Eventos

Se implementard un procedimiento de regisiro y revision de los registros de auditarfa,
orientado a producir un informe de las amenazas detectadas contra

los sistemas y los métodos utilizados,

La periodicidad de dichas revisi serd definida por los Propietarios de
la Informacién y el Responsable de Seguridad Informdtica, de acuerdo a la evaluacién de
riesgos efectuada,

9.7.3. Sincronizacién de Relojes

A fin de gavaniizar la exactitud de los registros de auditorfa, al menos los eqnipos

que realicen estos registros, deberdn tener una correcta configuracion de sus relojes. Para
¢llo, se dispondid de un procedimiento de ajuste de relojes, el cual indicard también la
verificacion de los relojes conlra una fuente exlerna de! dato v la modalidad de correccién
ante cualqui iacidn significativa,

9.8, Computacién Mévil y Trabajo Remoto

9.8.1, Computacidn Mévil

Se desarrollardn procedimientos adecuados para estos dispositivos, que abarquen

ia proteceidn fisicn necesaria, el acceso seguro a los dispositivos, la utilizacién

de los dispositivos en lugares piiblicos. el acceso a los sistemas de informacién y servicios
de la Universidad a través de dichos disposilivos, las técnicas criptogrificas

a ulilizar para la transimisién de informacién clasificada, los mecanismos de vesguardo de
la infonmacién contenida en los dispositives y In proteccién contra software malicioso.
9.8.2. Trabajo Remolo

El trabajo remolo s6lo sexd autorizado por ¢l Responsable de Ja Unidad Organizativa,

o superior jerdrqui pondiente, a la cual perenezca el io solicitanle,
conjuntamente con el Responsable de Seguridad Informélica, cuando

s¢ verifique que son adoptadas todas las medidas que comespondan en materia de
seguridad de la informacién, de modo de cumplir con la politica, normas ¥ procedimientos

existentes.

10. DESARROLLO Y MANTENIMIENTO DE SISTEMAS
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Son sus objelivos;
a) Asegurar la inclusién de controles de seguvidad v validacion de dalos en ¢l desarrollo

de los sislemas de informacién.

b) Definir y d las y procedimientos que se aplicarin durante el ciclo
de vida de los aplicativos y en ln infraestruclura de base en fa cual se apoyan.
¢) Definir fos métados de proleccién de la infonnacién critica o sensible.

Esta Politica se aplica a lodos los sislemas informdicos, tanto desarrollos propios o de
terceros, y 4 lodos los Sislemas Operativos y/o Software de Base que inlegren cualquiera
de

los ambientes administrados por la Universidad en donde residan los desarrollos
mencionados,

El Responsable de Seguridad Informdtica junto con el Propietario de la Informacion

y la Unidad de Awditorfa Interna, definirdn los controles a ser implementados en los
sistemas

desarrollados internamente o por lerceros, en funcioén de una evaluacién previa de riesgos.
El Responssble de Seguridad Informdlica, junto con el Propietario de la Inft ih
definirdn en foncién a la criticidad de la inf i6n, los requerfinientos de
mediante

métodos criptogréficos. Luego, e] Responsable de Seguridad Informdtica definird junto
con ¢l Responsable del Area de Sistemas, los métodos de encripeidn a ser utilizados.
10,1, Requerindentos de Seguridad de los Sistemas

10.1.1. Andlisis y Especificaci de los Requerini de Seguridad

Esta Politica se impl para incorporar idad a los sist de inft
{propios o de terceros) y a las mejoras o actualizaciones que se les incorporen,
Los requerimientos para i o mejoras a los existentes especilicardn
la necesidad de controles. Hstas especificaciones deben considerar los controles
automdticos a incorporar al sistema, como asl también conlroles manuales de apoyo.

10.2. Seguridad en los Sistenins de Aplicacidn

10.2.1, Validacién de Datos de Entrada '

Se definird un procedimiento que durante la etapa de diseflo, especifique controles

que aseguren la validez de los datos ingresados, tan cerca del punlo de origen

como sea posible, controlando también dalos permanentes y tablas de pardinetros.

10.2,2, Controles de Procesamiento Intemo

Se definird un procedimiento para que durante la etapa de discfio, se incorporen controles
de validacién o fin de eliminar o minimizar los resgos de fallas de procesamiento ylo
vicios por procesos de errores,

10.2.3, Autenticacidn de Mensajes

Cuando una aplicacién tenga previsto el envio de jes que contengan inf i6n
clasificada, se implementardn controles criplogrificos,

10.2.4, Validacitn de Datos de Salidas

Se establecerdn procedimientos para validar la salida de los datos de las aplicaciones,
incluyendo:

a) Comprobaciones de la razonabilidad para probar si los dalos de salida son plavsibles,

b) Control de conciliacién de cuentas para asegurar el procesomiento de

leepld
on

todos los dalos.
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¢) Provisidn de informacion suficiente, para que el Ieclora sis!cma de procesamicnlo

subsiguicnte determing la exactitud, totalidad, precisién y clasificacid

de la infonmacién,

d) Procedimientos paca responder a las proebas de validacion de salidas,

€} Definicién de las responspbilidades de todo ¢l personal involuerado en o

proceso de salida de datos,

10.3. Centreles Criptogrificos

Se utilizardn sk ¥ tend iptagréficas pora la p 160 de ln infe 161 en
base a vn andlisis de rlesge cfel:hwlo con cf fin de asegurar una adecuada proteccidn de
s confidencistidad ¢ i o

10.3.1. Politica de Utilizacion de Conroles Criptogrificos
Se ulilizarin conlroles criplogrificos en los signlentes casos:

1. Para la proteccitn de claves de acceso a sislemas, dales y servicios,

2, Para la transiisidn de informacién clasificadn, foera del ainbito de Ia Universidad,
3. Para el resgnacdo de fnfe ién, do asi surja de s evaluacién de

resgos realizada por el Propletario de la Tnfi ion y el Respounsable de

Seguridad Informdlica.

10.3.2. Cifiado

Mediante la evaluacidn de riesgos que levard a cabo el Propietario de la Inf ion
y ¢l Responsable de Seguridad Informdticen, se identificard el nivel requerido

de proleccidn, tomando en cuenta el tipo y la calidad del algoritmo de cifrado
ulilizado y la longitud do las claves criptogrificas o wlilizor,

10,33, Firma Digital

Sel 1 dos para proteger In confidencialidad de Jas claves privadas,
Asimisino, es imporiante proteger In inlegridad de la clave piblica. Bsta proteccidn
se provee mediante el uso de un certificadn de clave pibli
10.3.4. Scrvicios de No Repudio

Eslos serviclos se ulilizarén criando sea necesmio resolver di acerca de ln 1
deun evenlo o accidn. Su objetivo es pmporcsmm herramientas para
evitar que 2quél que haya originade una ién elecirdnica niegue habera ef fo,

H0.3.5. Administracion de Claves

10.3.5.1. Proleccitn de Claves Cripogrifivas

Se impl lavh un sk de ndministracién de claves criptogrificas pors
waldar su ulilizacién por parte de fa Universidad, Todas las c!awes serdn
profegidas contra modificacidn ydes!mnclén, ¥ las claves secrelas y privadas
serfin pmtagldus conlra copia o divalgacion no amlorizada, Se proporcionard

A ién adecunada al equipamiento utilizado para generar, almacenar

y srchivar claves, considerdndolo eritico o de alio riesgo,

10,4, Segurldrd de les Archivos del Sistema

Se garontizard que los d Hos y actividades de soporte a los sistemas se Heven a
cabo de manera segura, confrolanda el aceeso a los archivos del mismo,

104.1. Conirol del Software Operalivo

Todn aplu.ncidn deq'\rmllmia por ta Universidad o por un tercero tendrd vin finieo
! par ¢l Resy ble del Avea Informdtica,
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10.4.2, Proteccitn de los Dalos de Prueba del Sislema

Las pruebas de los sistemas se efectuardn sobre dalos extrafdos del ambiente operativo,
Para proteger los datos de prueba se establecerdn normas y procedimientos a lal efecto.
10.4.3. Conirol de Cambios a Dalos Opeiativos

La medificacién, actualizacién o eliminacidn de los dalos operalivos serdn realizados a
través de los sistemas que procesan dichos dalos y de do al esq de control de
accesos implementado en los mismos.

10.4.4. Control de Acceso a las Bibliotecas de Pragmmas Fuentes

El Responsable del Avea Informdtica, prop & para su aprobacién por parle del superior
jerfrquico que ¢ da I funcién de “administrador de programas fuentes” al

A V

pcrsun'll de su dren que considere adecuado, quien tendrd en cuslodia los programas
fuentes

10,5, Seguridad de los Procesos de Desarvolle y Soporte

10.5.1, Procedimiento de Control de Cambios

Se implementardn conlroles estriclos durante la impl tacidn de bios i fend
plimiento de | dimientos formales, Estos garantizarin que se cumplm los
dimientos de idad y control, respetando la divisién de fimciones.

10.5.2, Revision Téenica de los Cambios en ¢l Sistema Operalivo
Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los sislemas serén

revisados para asegurar que no se prod un impaclo en su funci iento o sepuridad,
10.5.3, Restriccidn del Cambio de Paguetes de Soflware

La modificacién de paquetes de sofl inistrados  por proveedores, previa
autorizacién del Resy ble del Area Informética, deberd:

a) Analizar los términos y condici de la licencia a fin de determinar si

las modificaciones se encuentran autorizadas,

b) Determinar la conveniencia de que la modificacidn sea efectuada por el

Organismo, por el proveedor o por un lercero,

c) Evaluar el impacto que se produce si la Universidad se hace cargo del mantenimiento,
d} Retener el soflware onglmll lcaflzaudo los cambios sobre una copia perfectamente
identificada, de le por si fuera necesario aplicarlo a nnevas

versiones,

10.5.4. Canales Ocultos y Cddlgo Malicioso

Sered in normas y p ientos que incluyan:

a) Adquir ap dores acreditados o productos ya evaluados,
b) Examinar los ¢6 digos fuentes (cuando sea posible) anles de utilizar los
programas,

¢} Conirolar el acceso y las modificaciones al cédigo instalado.
d) Utilizar herramientas para la proteccion contra la infeccidn del soflwave con codige
malicioso.
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10.5.5. Desartollo Extema de Soflware

Para el caso que se considere la tercerizacion del desnrrollo de soflware, se establecerdn
nonmas y procedimientos que contemplen los sigoi

a) A fos de licencias, propiedad de cddigo y ; derechos conferidos.

b) Requerimient les con respecto a la ealidad def cédigo y la existencia de
garanllas,

) Procedimientos de cerlificacién de la calidad y precisién del trabajo llevado a cabo por
el proveedor, que incluyan audilorias, revisién de codigo

para delectar cddigo malicioso, verificacion del cumplimiento de los requerimientos de
seguridad del software establecidos, ete,

d) Verificacion del complimiento ds las condiciones de seguridad contempladas

en ¢l punte 4.3.1. Requerimientos de Seguridad en Contratos de

Tercerizacion,

8) A los de custodia de las fuentes del soflware (y cualquier olra inf idh

requerida) en caso de quicbra de la tercera parte.

11, ADMINISTRACION DE LA CONTINUIDAD DE LAS ACTIVIDADES

Son sus objelivos:
a) Minimizar los efectos de las posibles interrupci de las actividades nonmales de la

Universidad (sean éstas resuliado de desastres naturales, accidentes, fallas en el
equipamiento, acciones deliberadas v otros l:echos) y proteger los procesos criticos

diante v combinacién de controles preventivos y acclones de recuperacién.
b) Analizar las consecuencias de la interrupeién del servicio y tomar las inedidas
correspondientes para la prevencién de hechos similares en el futuro,
¢) Maximizar la efectividad de las operaciones de contingencia de la Universidad con el

establecimiento de planes que incluyan al menos las siguientes etapas:

1) Notificacién / Activacién: Consislente en la deteccitn y detenninacién del dailo
¥ la activacidn del plan,

2) R

dicidn: -Consisleale: e’ I8 © ibn temporal de las operaciones y
itn del daflo producido al sistema original,
3) Recuperacién: Cousistente en la restauracion de las capacidades de proceso del sistema

a lns condiciones de operacién normales.
d) Asegurar la linacion con el p | de la Universidad y los contactos externos que
participarin en las estrategias de planificacién do contingencins. Asignar funciones para

cada actividad definida.

EI Rospousnble de Segwidad Informdlica participard acti te en la definicion,
I , prueba y actualizacidn de los planes de contingencia, Los Propietarios de

la Inf ion y el Responsable de Seguridad Informética cumplitdn las sigulentes

fanciones:

- Identificar las que puedan ocasionar infenupoei de Jos p ylo las

actividades de la Uni\rcrsléarl..

- Bvaluar los resgos pa‘ra inar el imy de dichas interrupci

- Ientificar los cont p ivos,

- Desarrollar un plan estratégico para determinar el enfoque global eon el que se abordard
la continuidad de las actividades de ta Universidad.
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- Elaborar los plancs de conlingencia necesarios para garantizar la continuidad de las
actividades de la Univessidad,

111, Proceso de In Administracién de In Continutdad de Ja Universidad

El Comité de Scguridad de la Informacion, serd el responsable de la coordinacidn del
desarrollo de los procesos que goranticen la confinuidad de las actividades de la
Universidad,

11.2. Continuldad de las Actividades y Andlisisde los Impactos

Se eslablece la necesidad de contar con un Plan de Continuidad de las Actividades de Ia
Universidad que contemple los siguientes puntos:

+ Identificar los eventos (amenazas) que puedan ocasionar inten pei en los
procesos de las actividades, k
* Evaluar [os riesgos para detenminar el impaclo de dichas interrupciones, tanto en

términos de magnitud de dailo como del perfodo de recuperacion,

+ Identificar los controles preventivos,

Esta aclividad serd llevada a cabo con Ia activa parti ipacion de los propietarios de

los procesos y recursos de informacién de que se trate y el Responsable de Seguridad
Infonnditica, considerando todos los p de las actividades de la Universidad y no
limitdndose a las justalaciones de pi¢ iento de la informacidn, ’
11,3, Elaboracién e Implementacién de los Planes de Confinuidad de las Actividades
de la Universidad

Los propietarios de procesos y r de informacién, con la asistencia del Responsable
de Seguridad Informética, elaborardn los planes de contingencin necesarios para garantizar
[a continvidad de las actividades de la Universidad, Eslos procesos deberdn ser propuestos
por el Comité de Seguridad de la Informacién

114, Marco para Ia Planificactén de la Continuidad de Ins Actividades de Ia
Universidad

So manlendrd un solo marco para los planes de continuidad de las actividades de la
Universidad, a fin de garanlizor que los mismos sean unifornes e identificar prioridades
de prueba y mantenimiento.

Cada plan de continvidad especificard el las condici para su puesta en
marcha, asi como las personas a cargo de ejecutar cada componente del mismo. Cuando se
identifiquen nuevos requerimientos, se modificarin los procedimientos de emergencia

, por gjemplo, los planes de evacuacion o los recursos de emergencia

exisientes,
11.5, Ensayo, Mautenimiente y Reevaluacién de los Planes de Continuidad

Bl Comité de Seguridad de la Informacién establecerd un cronograma de pruebas
periddicas de cada uno de los planes de contingencia,

12, CUMPLIMIENTO
Son sus objetivos:

a) Complir con las disposiciones ivas y confractuales a fin de evilar sanciones
adminisirativas a la Universidad y/o al empleado o que incurran en responsabilidad civil
o penal como resultado de su i plimicnto.

b) Garantizar que los sistemas cumplan con la politica, normas ¥ procedimientos de
seguridad de la Universidad,
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) Revisar la scguridad de los si de informacid iddi le a efectos de
garanlizar Ja adecuadn apllcuctm de la politica, nmmas y pwccdume:wus de seguridad,
sobre las plataf teenolgicas y los si dei

d) Opti iz la eficaci dal, de auditoria de sist ¥ mininizar los probl

que pudiera ocasionar el mismo, o los obstdeulos que pudu:ran afectario,

€} Garantizar la existencia de les que protejan Jos sist en produccién y las

lierramientas do auditorln en ¢l Iranscurso de las auditorias de sistemas,

f) Determinar los plazos para el mantenimiento de informacion y para la recoleccién de
videncia de la Universidad

12.1. Camplimiento de Requisitos Legales

1211, ldeuhﬁcacldn dela Legslaczcm Aplicable

Se definirin y d lardn cl te todos los requisitos normativos y contr I
perlingntes para cada sistema de infi i6n. Del mismo modo se definirdn
¥ documentardn los conlroles especfficos y las responsabilidades y funch

individuales para cumplic con dichos requisitos.
12.1.2. Derechos de Propicdad Intelectual

Se implementardn procedimienlos ad los para g izar el cumplimiento de

las restricciones legales al uso del material protegido por de propiedad intelectual,

12,1.2,1, Derecho de Propiedad Tntel | del Software

EI Responsable de Seguridad Informética, con In asistencia del Area Legal, analizard los
i dici delali , & fmpl lard los siguientes contrales:

a} Definir nonnas y procedtmtcnlos para el cumplimiento del derecho

de propiedad intelectual de soft que defing el uso legal de produclos

de uzfom:acidu v de soflware.

Coordinacién General

b) Divulgar las politicas de adquisicién de soft y las di

de la Ley de Propiedad Intelectual, y netificar la dclnmunacldn de
fomar acclones dlsclplmarms contra el personal quo las infrinja.

) Manlener un .,' tro de aclivos.
d) Conservar pruebas y ev ins de propiedad de licencias, discos les,
ele.
¢) Implementar cunlmlcs para avilﬂr ¢l exceso del uﬁlnem miximo penmitido de usuarios,
f) Verificar que sélo se instal tos con i y software autorizado.

g) Elaborar y divulgar un prucl:dlmleﬂ{u para el mantenimiento de condiciones adecuadas

con respecto a los licencias,

1) Elaborar y divulgar un procedimiento relativo a la eliminacién o transferencia de

soflware a ferceros,

i) Utilizar hervamientas de nuditorfa adewadas

) Cmnpilr con Ius térmi y tablecidos para obb software ¢
ibn en redos p

12,1.3, Proleccié delos“ gislros de la Universidad

Los regisiros crfticos de In Universidad se prulegerﬁ.» confra pérdida, destruccion y

falsificacién. Algunos registios pueden requerir wna relencién segura para cumplir

requisitos legales o nonnativos, asf como para respaldar actividades esenciales de

la Universidad.
) ;

Dr. Hugo Spinelti
Consejo Superior
Universidad Nacipnal de | anie

Consejo|Suparlor

Danlel Rodrfguez Bozzan|
Universtdad Narional de Langs
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Universidad Nacional de Lanii

Daniel Rodriguez Bozzani
Consejo uperior

12.1.4. Proteecidn de Datos y Privacidad de la Informacién Personal

Todos los empleados debern conocer las restricciones al tralamiento de los datos

y de la informacién respecto a Ja cual tengan conoeimiento con motivo del ejercicio de sus
funciones, La Universidad redactar wn "Comy iso de Confidencialidad™, el eual
deberd ser suscrito por todos los empleados. La copia finnada del promiso serf
retenida en forma segura por la Universidad en la Direccién de Recursos Humanos en el
Legajo personal correspondiente.

12.1.5, Prevencion del Uso Inadecuado de los Recursos de Procesamiento de

Informacién

Los 1 de p lento de informacién de la Universidad se sumini con un
propdsito determinado, Toda ulilizacion de estos recursos con propdsitos no autorizados o
ajenos al destino por el cual fucron provistos debe ser iderada como uso indebido,

Todos los empleados deben conocer el aleance preciso del uso adecuado de los recursos

informdticos y deben respetarlo,

12.1.6, Regulacién de Conlroles para el Uso de Criptografia

Al utilizar finnas digilales o cleciténicas, se deberd considerar lo dispuesto por la

Ley 25,506 y su decreto reglamentavio Decreto 2628/02, que establecen las condiciones

bajo las cuales una finma digital es legafmente valida,

12.1.7. Recoleccién de Rvidencia

Es necesario contar con adecuada evidencia para respaldar una accién contra una persona

u organizacién, Siempre que esta accién responda a vna medida disciplinaria interna, la
idenci ia estard d en los procedimientos int

12.2. Revisiones de I Politica de Segurldad y Ja Compatibilidad Técniea

12.2.1. Cumplimiento de las Politicas de Seguridad

Cada Responsable de Unidad Organizativa o Académica, velard por la correcla

impl lacién y plimi de las normas y procedimientos de seguridad

establecidos, dentro de su drea de responsabitidad,

El Responsable de Seguridad Informdticn, realizard revisiones periddicas de todas las

dreas de la Universidad a efeclos de garantizar ¢l complimiento de la polilica, normas y

procedimientos de seguridad. Entre Ins drcas a revisar se incluyen las siguientes:

a) Sistemas de informacitn,

b} Proveedores de sislemas,
¢) Propietarios de inf e
d) Usuarios.

Los Propiclarios de In Informacién brindarin apoyo a la revision periddica del
cumplimiento de la politica, nomas, procedimientos y otros requisitos de sepuridad
aplicables,

12.2.2, Verificacién de la Compatibilidad Téenica

Bl Responsable de Seguridad Informélica verificard perédi lo que los sist de
informacién cumplan con la polltica, normas y procedimientos de seguridad, las que
incluirdn la revision de los sistemas en produceién a fin de garantiza

que los conlroles de hardware y sofl hayan sido correct te impl fad

12.3. Consideracl de Auditorias de Sist

12,3.1. Controles de Audiloria de Sisteinas

Cuando se realicen actividades de anditoria que involucren verificaciones de los

32
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ist en produccién, se tomard dos en la planificacién de los requerimientos
y lareas, y sc acordard con las dreas involucradas a etcelos de minimizar
el riesgo de intermupci en las of
12.3.2. Proleccion de los El Utilizados por la Auditorfa do Sistemas
Se protegerd ol acceso o los clementos utilizados en las auditorfas de sistemas, o
sea archivos de datos o soflware, a fin de evitar el mal uso o ¢l compromiso de los
Dichas ienlas eslardn separadas de los sistemas en produccidn y
de desarrollo, y se les olorgach el nivel de proteccidn requerido, Se tomardn los
recaudos necesarios a efectos de cumplimentar las normas de auditor(a dispuestas
por la Sindicatura General de ta Macidn,
12.4. Sanclones Previstas por Inewmplimiento
Se sancionard ndministralivamente a todo aquel que viole lo dispucsio en las presenle
Politicas de Scguridad conforne a lo dispuesto por las normas estatutarius, cscalafonarias

y convencionales que rigen al | | de la Adminisivacion Piblica Macional, y en
caso de corresponder, se realizardn las acciones correspondientes ante ol o los Organismos
pertinentes,

Dr. Hugo Spinelll
Consejo Superlor
"Iniversidad Naclonal de | anie

Daniel Rodrifuez Bozzant
Consejo Superior
Universidad Naclonal de Lanis

ANA MARIA JAHA L
Rector

Unieroldar 1es
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ANEXO 11

Comité de Segurldad de la Informacién: Es un cuerpo integrado por representantes de
todas las dreas sustantivas de la Uniyersidad, d a garanlizar ¢l apoyo manifiesto de
las autoridades a las iniciativas de aegundad y tendrd los siguienies objetivos:

1) Revisar y proponer al Rector de esta Universidad para su cons1demc16n ¥ posterior
aprobacidn, las politicas de seguridad de la informacidn y las fi les en
materia de seguridad de la informacién que fuera convenientes y apmp]adas para esla
Universidad,

2) Monitorear cambios significativos en los riesgos que afectan a los recursos de

la informacidn de esta Universidad frente a posibl sean int 0 externas.

3) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes,
relativos a ln seguridad, que se produzean en ¢l dmbito de esta Universidad.

4) Aprobar las principal tiva para tar la seguridad de Ja informacion,

de do a las p i y responsabilidades asignadas a cada sector, asi como
; dar y aprot todologias y procesos especificos relativos a la seguridad de la

informacidn

5) Evaluar y linar la impl tacidn de controles especificos de sepuridad se

la informacidn para los sist o servicios de esta Universidad, sean precxistente

0 nuevos.

6) Promover la difusidn y apoyo a la seguridad de la informacidn dentro de [a

Universidad, como asf, Jinar el p de administracion de la inuvidad de fas

actividades,

Aslgnacién de Responsabilidades en Materla de churidnd de la Informacitn,

El Conuté dc Seguridad de la Inft ién propondrd a la autoridad que corresponda para

su i , la definicién y asignacidn de las resp bilidades que surjan de los

proccso% de scgundad que se delallan a continuacidn, indicando en cada caso elflos
responsable/s del cumplimicnto de los aspectos de esta Polltica aplicables a cada caso;

a} Seguridad del Personal

b) Seguridad Fisica y Ambiental

¢} Seguridad en las C icaciones y las Operacione
d) Control de Accesos

¢) Seguridad en ¢l Desamollo y Mantenimiento de Sist
f) Planificacién de la Continuidad Operativa

Asi mismo, el Comilé de Seguridad de la Informacién propondrd a la sutoridad que
corresponda para su aprobacitn, la definicidn y asignacién de las responsabilidades de los
propietarios de la informacién que se definan, qui serén los responsables de lag
unidades organizativas y ncadémicas a cargo del manejo de la misma,

Dr. Hugo Spinelli
Consejo Superinr
Universidad Narional -

Consgpjo Superior
Universidad \Naclonal de Lands

Daniel Radriguez Bozzani S /

ANA MARKA JAAMLLG
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Dr. Hugo Spinelll
Consejo Superior

Universidad Na:ioqal de Laniie

Danigl Rog, guez Bozzan)
5 S ANA MARIA g4 IAMILLO

Cabe aclarar que, si bien los propictarios pueden deleg in_ .J inistracid d‘es'l..ls fi
4 personal idéneo a su cargo, conservardn la responsabilidad del Fumpltm[cf:}o de L:ts
La delegacién de Ja administracion por parte de los propietarios de la infor
: 3 :
serd documentada por los mismos y prop da al Resp de Seguridad
Informitica, "y

0
Universigag p lonal do Langs Rectorl

Universidag Nacioa 42 | an
| /
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ANEXO 111
COMPROMISO DE CONFIDENCIALIDAD

Entre Ia Universidad Nacional de Lands, con domicilic en 29 s septicmbre N°
3901, de Lands Provincia de B Aires, rep i cn este aclo por
v €1 SU CAIACIET A .....vvni, €0 2delante LA UNIVERSIDAD, por una
patte y por Ia etta parle; el sedor 5 o , domicilio .
seneieensy €0 adelante BL USUARIO, en lo sucesivo se denominazan en forma i :
conjunia e jndistinta LAS PARTES, quienes declaran; i

4} Que BL USUARIO se desempenia en LA UNIVERSIDAD cumpliendo
funciones de ........,

By Quesin perjuicio do las obligaciones de secreto y reserva previstas ¢o la
Ley 24.766, se considera necesario especificar ef més amplio alcance de dichas
obligaciones,

En atencitn a las declaraciones expuestas, LAS PARTES scuerdan:

Primero, Confidencialidad

: EL USUARIO se obliga en forma irrevocable ante LA UNIVERSIDAD
ano revelar, divulgar o facilitar -bajo cualquier forma- a Dinguna persona fisica
o juridica, se esta piiblica o privada, y a no utilizar para su propio beneficio o
para beneficio de cualquier olra persona fisica o Juridica, piblica o privada,
toda la informacisn relacionads con el ejercicio de sus funciones, su i
patticipacién  en proyectos de investigacisn, desarrollo de software, :
invenciones, Palentes, fémmulas, sistemas  de informacién,  sistemas
informéticos, sus librerfas o Tuentes, adn cuando cualquiera dv estos procesps
8¢ encuenlren en la elapn experimeatal o de desarcollo aun incompleto, como
asf también Jos polfticas y/o cualquier ofra informacién vincalada con sus

L EL USUARIO asume la obligacién de confidencialidad acordada en el
piesente Articalo por todo of plazo de Ia relacién laboral ¥ por un plazo
adicional de 5 afios contados 4 partis de la extincién def vinculo,

Asimismo, EL USUARIO s compromete & no relirer de LA
UNIVERSIDAD ningsin periférico, ni en ningin soporte, informacisn relativa
@ 108 procesos enumerados precedeniemente, ya que reconoce fa plena
propiedad a favor de LA UNIVERSIDAD,.

Dr. Hugo Spinelli
Consejo Superior :
Universidad Nacional de |ani

. Cans, © Superlor
Univarsidag Nacional de tangs
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Dr. Hugo Spinelli
Consejo Supariar

Universidad Nactoral de Langs

+ Se deja constuncin que Im violzcidn o el incumiplimiento de fa

bligacién de confidenclatidad a cargo de EL USUARIO, asf como Ia fulsedad
de Ia informacidn que pudiere brindar a terceros, generard la responsabilidad
civil yfo penal correspondicnte a ta luz de 1a legislacidn vigente siendo facultad
de LA UNIVERSIDAD formular la denuncia del ¢aso ¢ instruir Ias acciones
sumariales perlinentes.-

[~] A fL b ) H 2, s
Co Resarc
& =

. Queda expresamente sclarado que In remuneracion que BL USUARIO
percibe  de LA UNIVERSIDAD, compenss a las obligaciones de
confidencialidnd, aclaradas en este documento.

' De igoal forma, queda expresaments  convenido que  todo
incemplimiento total y/o parcial imputeble al USUARIO con relacién a las
obligrciones de confidenciatidad idas por el p , facultard a LA
UNIVERSIDAD para disponer la extincién dof contrato del viseulo contraclual
B0 su caso, y promover el sumario correspoadiente, con aplicacién de las
sauciones que el régimen disciplinario contiene incluso la exomercidn,
Asimisnto LA UNIVERSIDAD queda facultads para acclonar por los dafios y
P £l 3 : 1

prej v 00

Buenos Aives, ... del mes de i.iyune. 4:1:: 200

POR LA UNTVERSIDAD

EL USUARIO

)

Dan!g! Rodriguez Bozaa,
onselo Supsrior A MARA JATARILLD
Univeraldad Naclonal de Lands : Mectors )
Detepisidad Nacional de Londs




